
UY BAN NHAN DAN CONG HOA XA HO! CHU NGHIA VIET NAM 
HUYN DAM HA Dc1p—Tii'do—Hnh phüc  

So: /UBND DcmHà,ngày tháng4nàm2024 

V/v thông báo mt so phuang 
thrc. thu doan 1ra dão, chiêm 

dot tài san trên không gian mng 

KInh gui: 
- Các ban, ngành, MTTQ và các doàn the huyn; 
- Uy ban nhân dan các xä, thj trân. 

Thai gian gn day, tInh hinh hoat dng cüa ti phm kra dáo chiêrn dott 
tài san thông qua rnng viên thông, rnng Internet, mng xã hi van diên biên 
phi'rc tap, xáy ra trên toàn quôc vi nhiêu thu dotn hot dng mdi, tinh vi, gay 
thit hi Rin ye tài san cüa ngui dan, gay birc xüc trong du lu.n xã hi. 

Tru'óc tInh hInh trên, Uy ban nhân dan huyn Darn Ha thông báo rnt s 
thu dotn li'ia dáo chiêm dot tài san qua rnng vin thông, mng Internet, rnng 
xã hi dê ngu'ii dan cãnh giác, cv the: 

1. Thu don lü'a dão qua hInh thfrc Dropshipping: Các dôi tuçing mô'i 
chào, lôi kéo bj hai  tharn gia Dropshipping là hInh thtrc ban lé, ma ngtrôi ban 
không can lu'u trCr san phârn cüa rnInh trong kho. Thay vâo do, ngu'O'i ban chi can 
chuyên các do'n hang và chi tiêt khách hang mua san phârn tó'i nhà san xuât hoc 
dan v cung mg san phãrn. Dôi tung Igi dyng rnô hInh kinh doanh nay dC dy 
d nhiêu n?n  nhân tharn gia, sau do chiêrn dot tiên cüa "ngui ban hangu.  

2. Thu doin giã danh can b S& Thông tin và Truyên thông: Dôi 
tu'çing g9i din thông báo dang phôi h9'p vi cong an, nhân viên viên thông dé 
hü d9a, cho rang so diên thoai ctia chii thuê bao dã gi din hoc to các tài 
khoán trên các nên tang rnng xã hi. Thông qua do dãng tãi, phát tan thông tin 
chông phá Dãng, Nhã nuOc hoc lien quan den du'O'ng day phän dng, rua tiên 
hoäc phát tan nhrng thông tin chông phá chInh quyên ma co quan chuc näng 
dang diêu tra, së bj rnôi lam vic dê xu 1'. Sau khi h d9a, dôi tu'çYng g9i tOi yêU 
câu chñ thuê bao dang nghe din thoi khai báo thông tin cá nhân, hithng dan 
truy cp vào các dtthng link do dôi tung gui den dé xác nhn thông tin ho.c 
lam vic vâi Ca quan chu'c näng, nhárn rnyc dIch phçic vy cho vic lu'a dáo cüa 
dôi tuvng. 

3. Thu don giã danh can bô Thuê: Dôi tu'anggQi din ty xung là cong 
chtrc cüa cuc thuê, chi cyc thuê dê nghj ngithi np thuê cho can cu'âc cong dan, 
giây chmg nhn dãng k doanh nghip, giãy phép kinh doanh... den ca quan 
thuê dê duc gia kin các 1oi thuê, lam thu tyc mien, giäm, hung uu dâi ye 
thuC. Thu doan chInh cua các dOi tu'qng iã giá rno can b thuê de gi din thoi, 
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nhn tin, kêt ban  Zalo, cung d.p du'ng link và huó'ng dn ngri quyêt toán 
thuê, huàng dan cài dt các phân rnêm giá mao  üng  dvng  cüa cci quan thuê, 
nhäm lay cap thông tin cá nhân, thông tin tài khoàn ngân hang vi mc dIch 
chiêm doat tài san. 

Ngoâi ra, dôi tungcôn giá mao  là co quan chtrc nãng güi duôiig link djch 
vçi cong VneID giá mao  dé ngLrôi dan truy cp tIch hp vói quáng cáo là "tIch hQp 
can cu'ó'c cong dan và ma sO thué" hoc hu'óng dn cách diêu chinh thông tin trén 
lung diing VneID, sau dógluri dithng link djch vii cOng süa VneID giã mao  rôi tiir 
do chiêm quyên dieu khiên din thoai và lay hêt tiên trong tài khoán ngân hang... 
Mçic dIch Cua dôi tu'cYng Era dáo chiêu trô trên là dánh cap thông tin cá nhân, 
thông tin tài khoán ngân hang vói mçic dIch chiêrn doat tài san. 

4. Thu don to 1p Facebook giã rno ngu'ôl nôi ting trên mng xã 
hi: Dôi tugng tao Ip tài khoán già mao  giông vi ten that ngithi nôi tiêng dê 
tIm các nan nhân dê Era dào chiêm doat tài san. 

5. Thu don truy cp website Lira dão qua Wifi mien phi: Dôi tugng 
da tao  du'O'ng link website cluia mt Ca quan nhà nuóc. Tuy nhiên, kêt qua là 
nguôi di'ing di dng nay bj dn den rnt website 'a  TruOt do, trInh duyt dã hin 
len cánh báo: "Trang web nay lchOng d'ing két nOi bOo m4t. ThOng tin cá nhOn 
cia ban, chäng han nhu' niçt k/iOu hoc sO the tin ding, cO the khOng bOo mit 
khi két nOi vO.i website nay". The nhung, vn 1ira ch9n "Tiép 4ic truy cp 
website". Ngay sau d, tü Facebook dan den mt trang web I? có duôi ".live" 
thay vi cOng thông tin din tü cluta co' quan chlurc nãng. Mt thông báo cüng hin 
len cho biêt nêu hoàn tat kháo sat, sê có the nhn du'oc chiêc iPhone 14 Pro. 

Dê pIiic vi c/b cong tac pliông ngfra, dâu fran/i, ngàn c/i?in  t3i pIiim 
sir ding cong ngh cao n/zàni /ui'a dáo, c/ziêni doit tài san, Uy ban n/ian dan 
huyn yêu câu Thá trwO'ng các co' quan, don vj và UBND các xã, thj fran thrc 
/iin tot ni3t so nç51 dung sau: 

- To chlurc phô bin, quán trit, tuyên truyên den can b, cOng chlurc, viên 
chlurc, nguô'i lao dng, doàn viên, nhân viên và nhân dan ye phucing thlurc, thu 
doan Era däo, chiêrn doat tài san trên khOng gian mang dê cánh giác, không tr 
thành bj hai  cüa các dôi tirgng Era dao trên khOng gian mng. 

- cao cánh giác khi nhn các cuc gçi den bang so dinthoai c djnh, 
ngui g9i tçr xuiig là can b các ca quan Nlià nuó'c; khOng cung cap thông tin cá 
iThân, so din thoai, dja chi nhà ó'... cho bat kS'  dOi tung nào khi chua rO nhân 
than và lai ljch cüa ngu'ô'i d, dc bit khOng nghe Ru cüa các dôi tung chuyên 
tiên vao các tài khoán dupc chi djnh. 

- KhOng cong khai các thông tin cá nhân, nhu: Ngày, tháng, nàrn sinh, so 
CMND hoc CCCD, so dinthoai, sO tài khoân ngân hang,... len các trang 
mang xã hi dé tránh bj các dOi tung 19'i ditng khai thác, slur diing thu doan Era 
dáo; khi chia sC thông tin trên mang xà hi can chpn 19c nhQ'ng thông tin có the 
chia sé cong khai, thông tin gRui han  ngu'i xem. 
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- Cãnh giác, không tin tu'&ng vào nhng chiêu trô nhn thng qua rnng 
ma yêu câu nap tiên the dién thoai hoc chuyên tiên qua tài khoán ngãn hang dê 
lam thu tyc nhn thuOng. Tim hiêu k thông tin khi kêt bn vi nhcrng ngui l 
trén rnng xâ hôi, dc bit là nhng ngu'i hira hçn cho, tng so tiên 1n, nhUng 
mon qua dat tiên. 

- Dôi vi các tin nhn qua iiiing xã hi, qua din thoi ngui quen, bn be 
nh rnua the cào diên thoai, nh chuyên tiCn h can gçi din trirc tiCp dé xác 
nhn thông tin vi ngui nh, không nói chuyn qua tin nhãn. 

- Di vâi các vu an li'ra dáo chim dot tài san qua không gian mng, nhât 
là loti chuyên tiên qua Internet banking, Mobile banking, tüy theo trng vi an cy 
the, vic thu hôi tài san bi chiêrn doit s rat khó khãn. Do d, các trung hçp 
nghi ng ye ho?t dng hura dão chiêrn dott tài san thI kjp th?i thông báo Ca quan 
Cong an no'i gân nhât dê duc tiêp nhn và hung dn giái quyCt. 

Yêu cu Thu truâng các co' quan, dan vj, dja phuang nêu trên nghiêm tue 
trién khai thuc hiên.

,_ 
 

No'! nhân: 
- TT Huyri üy - HDND huyn: 
- Các Die PCT UBND huyên: 
- N hu' trén (dé thic Ii len ) 
- Luu: VP HDND-UBND. 

TM. UY BAN NHAN DAN 
CHU TICH 

 

tloàng Vinh Khuyên 
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