UY BAN NHAN DAN  CONG HOA XA HOI CHU NGHIA VIET NAM
HUYEN PAM HA Poc 1ap — Tu do — Hanh phiic

SH: 1003/UBND Dam Ha, ngay 10 thang 4 ndam 2024
V/v thong bao mot ) phuong
thue. thu doan ltra ddo. chiém
doat tai san trén khong gian mang

Kinh gut:
- Céc ban, nganh, MTTQ va cac doan thé huyén;
- Uy ban nhén dén céc x4, thi tran.

Thoi gian gan day, tinh hinh hoat dong cua toi pham lira dao chiém doat
tai san thong qua mang vién thong, mang Internet, mang xa hdi van dién bién
phirc tap, xay ra trén toan qudc véi nhiéu thu doan hoat dong méi, tinh vi, gay
thiét hai 16n vé tai san cua nguoi dan, gy b xuc trong du luan xa hoi.

Trudce tinh hinh trén, Uy ban nhan dan huyén Dam Ha théng biao mot so
thu doan Iira dao chiém doat tai san qua mang vién thong, mang Internet, mang
xa hoi dé nguoi dan canh giac, cu thé:

1. Thii doan lira déo qua hinh thirc Dropshipping: Céac doi tuong moi
chao, 101 kéo bi hai tham gia Dropshipping la hinh thirc ban l¢, ma nguoi ban
khong can luu trir san pham cua minh trong kho. Thay vao do, nguoi ban chi can
chuyén cac don hang va chi tiét khach hang mua san pham téi nha san xuét hoac
don vi cung tmg san pham. Doi tuong loi dung mo hmh kinh doanh nay dé du
dd nhiéu nan nhan tham gia, sau do chiém doat tién cua "nguoi ban hang".

2. Thua doan gia danh can by Sé Thong tin va Truyen thong: Doi
tuong goi di¢n thong bao dang phéi hop véi cong an, nhan vién vién thong dé
hu doa, cho xang sO di¢n thoal cua chu thué bao da goi dién hoac tao cac tai
khoan trén cac nén tang mang xa hoi. Thong qua do dang tai, phat tan thong tin
chdng pha Dang, Nha nudc hodc lién quan dén duong day phan dong, rua tién
hodc phat tan nhiing thong tin chéng pha chinh quyén ma co quan chirc nang
dang dicu tra, s& bi moi lam viée dé xt 1y. Sau khi hu doa, ddi tuong goi ti yéu
cau chu thué bao dang nghe dién thoai khai bdo thong tin ca nhan, huong dan
truy cdp vao cac duong link do déi tuong gui dén dé xac nhan thong tin hoac
lam viéc vdi co quan chic nang, nham muc dich phuc vu cho viéce lira ddo cua
d6i tuong.

3. Thi doan gia danh can bd Thué: D6i tuong goi dién tu xung la cong
chure cua cuc thué, chi cuc thué dé nghi nguoi nop thué cho can cudc cong dan,
glay ching nhan dang ky doanh nghiép, giay phép kinh doanh... dén co quan
thué dé duoc gia han cac loai thué, lam thu tuc mién, giam, huong uu dai ve
thué. Thu doan chinh cua cac doi tuong la gia mao can bo thué dé goi1 di¢n thoai,
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nhan tin, két ban Zalo, cung (.dp duong link va hudng dan nguoi quyét toan
thué, hudng dan cai dat cac phan mém gia mao Gng dung ctia co quan thué,
nham ldy cdp thong tin ca nhén, thong tin tai khoan ngan hang véi muc dich
chiém doat tai san.

Ngoai ra, déi tuong con gia mao la co quan chiic niang gui duong link dich
vu cong VnelD gia mao dé nguoi dan truy cap tich hop voi quang cdo la “tich hop
can cude cong ddan va md sé thué” hoac hudng dan cach diéu chinh thong tin trén
ung dung VnelD, sau do gui duong link dich vu cong sua VnelD gia mao roi tir
do chiém quyén diéu khién dién thoai va lay hét tién trong tal khoan ngan hang..
Muc dich cua ddi tuong llra dao chiéu tro trén la danh cép théng tin ca nhan,
thong tin tai khoan ngan hang véi muc dich chiém doat tai san.

4. Thu doan tao lap Facebook gia mao nguon noi tleno trén mang xa
hoi: Doi tuong tao lap tai khoan gia mao gibng voi tén that nguoi noi tiéng dé
tim c4c nan nhan dé lira dao chiém doat tai san.

5. Thu doan truy cap website lira dao qua Wifi mién phi: Doi tuong
da tao duong link website ctia mot co quan nha nude. Tuy nhién, két qua la
nguoi dung di dong nay bi dan dén mot website la. Trude do, trinh duyét da hién
Ién canh bao: “Trang web nay khong ding két noi bao mdt. Thong tin cda nhan
cua ban, c/mng han nhw mdt khau hodc s6 the tin dung, co thé khong bao mat
khi két noi véi website nay”. Thé nhung, van lua chon “Tiép tuc truy cdp
website”. Ngay sau do, tu Facebook dan dén mot trang web la c6 dudi “live”
thay vi cong théng tin dién tu cua co quan chirc ndng. Mot thong bao cling hién
1én cho biét néu hoan tat khao sat, sé ¢6 thé nhan duoc chiée iPhone 14 Pro.

bé phuc vu cho cong tac phong ng ua, diu tranh, ngan chan tgi pham
sur dung cong nghé cao nham liva ddio, chiém doat tai san, Uy ban nhan dan
huyén yeu cau Thit truwong cac co quan, don vi va UBND cdac xd, thi trin thwe
hién tot mét s6 ndi dung sau:

- T6 chire phd bién, quan triét, tuyén truyén dén can b, cong chue, vién
chtic, nguoi lao dong, doan vién, nhan vién va nhan dan vé phuong thic, thu
doan ltra dao, chiém doat tai san trén khong gian mang dé canh giac, khong tro
thanh bi hai cua cac déi tuong lira dao trén khong gian mang.

- Pé cao canh giac khi nhan cdc cude goi dén bang sb dién ‘thoai cb dinh,
nguol goi tu xung la can bo cac co quan Nha nudc; khong cung cap thong tin ca
nhén, so dién thoai, dia chi nha o... cho bat ky déi tuong nao khi chua ré nhan
than va lai lich cua nguoi do, dédc blet khong nghe 10i cua cac dbi tuong chuyén
tién vao cac tai khoan duoc chi dinh.

- Khong cong khai cac thong tin ca nhan, nhu: Ngay, thang, ndm sinh, 5O
CMND hoac CCCD, s6 dién thoai, s6 tai khoan ngan hang,... 1én cac trang
mang xa hoi dé tranh bj cac doi tuong loi dung khai thac, su dung thu doan lua
dao; khi chia s¢ thong tin trén mang xa hoi can chon loc nhtng thong tin co thé
chia sé cong khai, thong tin gi6i han nguoi xem.
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- Canh giac, khéng tin tuong vao nhing chiéu tro nhan thuong qua mang
ma yéu cau nap tién thé dién thoai hodc chuyén tién qua tai khoan ngan hang de
lam thu tuc nhéan thuong. Tim hiéu k¥ théng tin khi két ban voi nhimg nguoi la
trén mang xa hoi, déc biét la nhiing ngudi htra hen cho, tang s6 tién 16n, nhing
mon qua dat tién.

- Béi véi cac tin nhin qua mang xa hoi, qua dién thoai ngudi quen, ban be
nho mua thé cao dién thoai, nho chuyén tién ho can goi dién truc tiép dé xac
nhan thong tin vai nguoi nho, khong noi chuyén qua tin nhan.

- D& v6i cac vu én lira dao chiém doat tai san qua khong gian mang, nhat
la loai chuyén tién qua Internet banking, Mobile banking, tuy theo timg vu &n cu
thé, viéc thu hoi tai san bj chiém doat s& rat khé khan. Do do, céc truong hop
nghi ngo vé hoat dong Itra dao chlem doat tai san thi kip thoi thong bao Co quan
Coéng an noi gan nhét dé duoc tiép nhan va huéng dan giai quyét.

Yéu cau Thu truong cac co quan, don vi, dia phuong néu trén nghiém tuc
trién khai thuc hién@—

Noi nhin: T™. UY BAN NIIAN DAN
- TT Huyén uy - HDND huyén:
- Cac D/c PCT UBND huyén:

- Nhu trén (dé thuc hién);

- Luu: VP HDND-UBND.
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