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S:,1!iD/UBND Dcin Ha, ngày'I tháng 6 nàm 2024 

V/v tang cung phông, chông ti 
phm si'r ding không gian mng 
h'ra dâo chiêm doat tai san, lcTi 
dpng djch vi thanh toán so,,  

thanh toán din tü nhn, chuyên 
tiên vi phim pháp 1ut 

Kinhgi:ri: 
- Thu tru'&ng các Co quan, ban, ngành; 
- Chü tjch UBND các xâ, thj trân. 

Trong thai gian qua, tInh hInh ti phm sr dirng cong ngh cao tip tic 
din bin rt phirc ttp, nht là ti phm tn cong h thng thông tin trong 11'nh 
virc tài chInh ngân hang, si:r digig không gian ming lra dão chim dot tài san. 
Các di tuçYng lien tiic thay di phucing thirc, thu don nhung du có diem chung 
là sü ding tài khoàn ngân hang không chInh chü d nhân, chuyn tin vi phtm 
pháp lust. 

Hin nay, các di tu'gng thu gorn tài khoán ngân hang dã có du hiu thay 
di phuong thirc hoit dng nhu: tuyn m nguôi rnO' tài khoán, "nuôi nhôt", an ó' 
tai ch d xác thuc tài khoàn; du d, lôi kéo trê vi thành niên tü dü 14 tuM, dang 
là h9c sinh thuc các tru'rng THCS, THPT mi tài khoãn ngân hang, yêu câu 
chiip ãnh, quay phirn khuOn rnt d thu thp d1t 1iu sinh trc h9c phiic vii xac 
thirc khi cn thit; sfr diing cong ngh trI tu nhân t?o  Al (Deepfake) d vuçrt qua 
hang rào bâo mt ci.ia rng dçing eKYC ngân hang, 1p doanh nghip "ma" dé 
däng k mi tài khoàn ngân hang phiic vi hot dng vi phm pháp lut; diii d, 
lôi kéo, dim ngithi ra nithc ngoài hot dông 1ra dào, si1r dçing tài khoân chInh chü 
d nhãn tin, mua "tin ào" USDT nhm mic dIch djch chuyn dông tiên dà 
chi&Tn do?t. 

Ngoài ra các di tuçYng nguñ Trung Qu6c a nuc ngoài (Campuchia, 
Philippines, Myanmar...) con cu kt vâi mt s d& tu'çmg trong nuóc dê thuê 
ngithi 1p dtt tng dai vin thông da SIM thông qua giâi pháp thay dôi SIM tü 
xa ESPS và Cloud SIM, gm 2 phn chInh có th giao tiêp vài nhau qua rring 
LAN hoc Internet bang phân mérn quãn 1 chuyên di,ing: (1) H thông SIMPool 
(SIMBank): luu tr nhiu SIM có chuc nãng quãn 1 và phân b các SIM cho 



2 

thi& bj SIM Gateway theo các tiêu chI: Nhà mng, s h.rçing cuc gçi, thôi gian 
g9i; (2) Thit bj VoIP GSM gateway: có chüc nãng chuyên dôi tin hiu tü dng 
song di dông GSM sang dng VoIP và ngugc 1.i. Nhm dôi phó vâi các cci quan 
chüc näng, các dôi tuçing dä thi& 1p h thng SIMPool và VoIP GSM Gateway 
ti các can h cho thuê riêng bit, thâm chI a các tinh, thành ph khác nhau, 
trong do, các nai du có 1p Camera IP dê theo dOi. Hot dng cài dt h thông, 
np tiên vào SIM, diu huing, thuc hiên cuc gi lira dâo tilr xa thông qua môi 
trrn1ng Internet. Toân ho các trao di, chi do giUa các di tuçing du thông qua 
ilrng diing Telegram, có th nhanh chóng xoá dü' lieu, tài 1iu khi bj phát hin. 
Dáng chili , khi trin khai bin pháp KTNV rà quét diii tlrqng vai các SIM thuê 
bao phát sinh cuc gçi lilra dào, cci quan chilrc näng chi xác dnh duçc khu vu'c 
1p dt thit bj SIMPool, không phát hin ra vi trI 1p dt h thng VoIP GSM 
Gateway cüng nhi.r vj tn các di tirçlng thrc hin cuc gi lilra dão. Ben c?nh  van 
d philrc tap v trt ti.r an toàn xã hi, hot dng nay con tim an nguy co bj các 
th lirc thu dch, phân dng igi ding, thirc hin hot dng chng phá, xâm phm 
an ninh quc gia, nht là phát tan tin nhn tuyên truyn phá hoit tu tiRing, chng 
Dáng và Nhà nu'Oc, giá danh, giâ rno lãnh do cp cao Cong kIch, h uy tin 
trong ni b, gay mt n djnh chInh tn... 

D tang cuang cong tác phOng ngra, d.0 tranh vai Ioai ti phm nay, Uy 
ban nhân dan huyn yêu cu các Ca quan, ban, ngành và UBND các xã, thj tr.n 
tp trung thirc hin t& mt s ni dung sau: 

i. Cong an huyn, Cong an các xã, thj trn tp trung rà soát, phát hiên, 
du tranh, triêt phá các nhóm, hôi, nhóm thu thp, tang trü, trao di, mua ban, 
cOng khai hoá trái phép thông tin v tài khoãn ngân hang, dü lieu cá nhân trên 
không gian mng. TQtp trung nm chäc dja bàn, thung xuyên rà soát, kiêm tra 
hxu trili, tam  trili, nht là các can h cho thuê, kjp thai phát hin các nhóm thanh 
niên tir 5-7 nguai tra len có biu hin nghi vn; giô gic sinh hoat bt thuang, 
không cO ngh nghip, thuang xuyên di laj  giUa ngân hang và ch a; các can h 
cO nguai thuê nhixng không a ma 1p dt thit bj tng dài; n.m thông tin s di 
tugng là thanh niên thuO'ng xuyên xut nhtp cành hoc dã XUtt cánh theo din 
du lch dn các nuàc: Campuchia, Philippines, Myanmar, Lao, Malaysia nhung 
qua hin chua v Vit Nam, có biu hin bt rninh v tài chInh, nghi vn hoat 
dng sir diing cong ngh cao lira dáo chirn doat  tài san d th chU'c du tranh, xir 

1),. 

2. Ca quan, ban, ngành, UBND các xã, thj trn tang cuang lam tt cong 
tác tuyên truyn d nhân dan nm dugc thU doan hoat dng phm ti mâi cUa 
các di tuong nhu nêu trên. Dc bit to chilrc tuyên truyên tp trung vào nhóm 
h9c sinh, sinh viên kiên quyt không ma tài khoãn ngân hang d ban, cho thuê, 
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cho mugn nhm sü diing vào hoat dng vi pham pháp 1ut, h.0 qua pháp 1 ciia 
vic ma tài khoân ngân hang ri ban 'ai  cho ngui khác. 

3. Các chi nhánh, ngân hang thuo'ng mai  trén dja bàn cn nâng cao tinh 
thn cành giác, khi phát hin các di tuçlng có du hiu sir dyng giy Ri tuS'  than 
giá, dixa ngu?i di ma tài khoãn phiic vii hoat dng vi phim pháp 1ut can kjp 
thii thông báo cho 1rc luçing Cong an huyn d ph& hçip du tranh, xir 1 theo 
quy djnh. 

D ngh các co quan, ban ngành t chirc thirc hin nghiêrn tiic, có hiu 
qua. K& qua báo cáo v UBND huyn dê bit và chi do. 

Noi nhân: 
- Nhii kInh gui; 
- CT, PCT UBND huyn; 
- IT Huyn us', TT HDND huyn; 
- VO, Vi, V2; 
- Ltru: VT, CAH. 

TM. UY BAN NHAN DAN 
KT. CHU TICH 
PHO CHU TICH 
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