UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

HUYEN PAM HA DPoc 1ap - Tu do - Hanh phic
S6:4£70/UBND Dam Hé, ngay43 thang 6 ndm 2024

V/v ting cuong phong, chéng toi
pham st dung khong gian mang
ltra dao chiém doat tai san, loi
dung dich vu thanh toan s0,
thanh toan dién tir nhan, chuyén
tién vi pham phép luat

Kinh gui:
- Thu truéng cac Co quan, ban, nganh;
- Chu tich UBND cac x4, thi tran.

Trong thoi gian qua, tinh hinh t6i pham st dung cong nghé cao tiép tuc
dién bién rat phuc tap, nhét 13 toi pham tin coéng hé théng thong tin trong linh
vuc tai chinh ngan hang, st dung khong gian mang ltra dao chiém doat tai san.
Céc ddi tuong lién tuc thay dbi phuong thirc, thi doan nhung déu ¢ diém chung
la str dung tai khoan ngan hang khéng chinh chu dé nhan, chuyén tién vi pham
phap luat.

Hién nay, cac do6i tugng thu gom tai khoan ngén hang da c6 du hiéu thay
doi phuong thiic hoat déng nhu: tuyén mod nguodi mé tai khoan, "nudi nhét", an &
tai chd dé xéc thuc tai khoan; du db, 161 kéo tré vi thanh nién tir du 14 tuoi, dang
[a hoc sinh thudc cac truong THCS, THPT mé tai khoan ngan hang, yéu cau
chup &nh, quay phim khuén miat dé thu thap dir liéu sinh tric hoc phuc vu xac
thuc khi can thiét; su dung cong nghé tri tu¢ nhan tao Al (Deepfake) dé vuot qua
hang rao bao mat cua tng dung eKYC ngan hang, 1ap doanh nghiép "ma" dé
ddng ky m¢& tai khoan ngén hang phuc vu hoat dong vi pham phép luat; du do,
161 kéo, dua nguoi ra nudc ngoai hoat dong ltra ddo, st dung tai khoan chinh chu
dé nhén tién, mua "tién 40" USDT nham muc dich dich chuyén dong tién da
chiém doat.

Ngoai ra cic dbi tuong nguoi Trung Qudc ¢ nudc ngoai (Campuchia,
Philippines, Myanmar...) con cau két véi mot sé ddi tuong trong nude dé thué
ngudi 1ap dat tong dai vién thong da SIM thong qua giai phép thay doi SIM tir
xa ESPS va Cloud SIM, goém 2 phén chinh c6 thé giao tiép v6i nhau qua mang
LAN hoic Internet bang phan mém quan ly chuyén dung: (1) Hé thong SIMPool
(SIMBank): luu trit nhiéu SIM ¢6 chie nang quan ly va phan bé cac SIM cho



2

thiét bi SIM Gateway theo cac tiéu chi: Nha mang, s6 luong cude goi, thoi gian
goi; (2) Thiét bi VoIP GSM gateway: c6 chiic nang chuyén déi tin hiéu tir dang
song di dong GSM sang dang VolIP va nguoc lai. Nhim d6i phé véi cc co quan
chirc nang, cac doi tuong da thiét lap hé théng SIMPool va VoIP GSM Gateway
tai cac cin ho cho thué riéng biét, tham chi & céc tinh, thanh phé khac nhau,
trong do, cac noi déu co lép Camera IP dé theo doi. Hoat dong cai dat hé théng,
nap tién vao SIM, diéu hudng, thuc hién cudc goi ltra dao tur xa thong qua moi
truong Internet. Toan bd céc trao doi, chi dao gifra cac ddi tuong déu thong qua
ung dung Telegram, co thé nhanh chéng xo04a dir liu, tai liéu khi bi phat hién.
Pang chu y, khi trién khai bién phap KTNV ra quét dbi tuong véi cac SIM thué
bao phat sinh cudc goi Itra dao, co quan chic nang chi xac dinh dugc khu vuc
lap dat thiét bi SIMPool, khong phat hién ra vi tri l&p dat hé théng VoIP GSM
Gateway cling nhu vi tri céac dbi tuong thuc hién cudc goi lra ddao. Bén canh van
dé phuc tap vé trat tu an toan xa hoi, hoat dong nay con tiém an nguy co bi cac
thé luc thu dich, phan dong loi dung, thuc hién hoat dong chéng pha, xam pham
an ninh quéc gia, nhét 1a phét tn tin nhén tuyén truyén phé hoat tu tudng, chdng
Pang va Nha nudc, gia danh, gia mao lanh dao cdp cao cong kich, ha uy tin
trong noi b, gy mét 6n dinh chinh tri...

Pé ting cudng cong tac phong ngira, ddu tranh voi loai téi pham nay, Uy
ban nhén dan huyén yéu cau cac Co quan, ban, nganh va UBND céc x4, thi tran
tap trung thuc hién tdt mét s6 nodi dung sau:

1. Cong an huyén, Cong an céc x4, thi trdn tap trung ra soat, phat hién,
dAu tranh, triét pha cac 6 nhom, hoi, nhém thu thap, tang trii, trao d6i, mua ban,
cong khai hod trai phép thong tin vé tai khoan ngan hang, dit liéu c4 nhén trén
khéng gian mang. Tap trung nam chic dia ban, thuong xuyén ra soat, kiém tra
lwu tr(, tam tra, nhat 1a cac can ho cho thué, kip thoi phat hién cac 6 nhom thanh
nién tir 5-7 ngudi tré 1én ¢ biéu hién nghi van; gio gidc sinh hoat bat thuong,
khong c6 nghé nghiép, thuong xuyén di lai gitta ngan hang va chd &; cac can ho
6 ngudi thué nhung khong & ma lap dat thiét bi tong dai; nim théng tin s doi
twong 1a thanh nién thudng xuyén xuét nhap canh hozc da xuat canh theo dién
du lich dén cac nudc: Campuchia, Philippines, Myanmar, Lao, Malaysia nhung
qué han chua vé Viét Nam, c6 biéu hién bit minh vé tai chinh, nghi van hoat
dong str dung cong nghé cao lira déo chiém doat tai san dé t6 chuc dau tranh, xur
ly.

2. Co quan, ban, nganh, UBND céc x4, thi trén tang cudng lam tot cong
tac tuyén truyén dé nhan dan nim duoc thi doan hoat dong pham tdi mdi cua
céc dbi twong nhu néu trén. Dac biét to chic tuyén truyén tap trung vao nhom
hoc sinh, sinh vién kién quyét khong mé tai khoan ngan hang dé ban, cho thué,
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cho muon nham sir dung vao hoat dong vi pham phap luat, hau qua phép ly ctia
viéc mo tai khoan ngan hang ri ban lai cho ngudi khéc.

3. Cac chi nhanh, ngan hang thuong mai trén dia ban can nang cao tinh
than canh giac, khi phét hién cac ddi tuong cé dau hiéu st dung giay to tuy than
gia, dua nguoi di mo tai khoan phuc vu hoat dong vi pham phép luat can kip
thoi thong béo cho luc lwong Cong an huyén dé phdi hop déu tranh, xir ly theo
quy dinh.

bé nghi cdc co quan, ban nganh td churc thuc hién nghiém tac, c6 hiéu
qua. Két qua bao cao vé UBND huyén dé biét va chi da%/

Noi nhin: TM. UY BAN NHAN DAN
- Nhu kinh gui; KT. CHU TICH

- CT, PCT UBND huyén; :
- TT Huyén uy, TT HDND huyén;
-Vo0, VI, V2;

- Luu: VT, CAH.
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